DELIBERACAO N° 765 /2009

Principios Aplicaveis aos Tratamentos de Dados Pessoais com
a finalidade de Comunicacéo Interna de Actos de Gestao

Financeira Irregular (Linhas de Etica)

O elevado numero de notificacdes de tratamentos de dados pessoais com a finalidade
de gestdo das comunicacdes internas de préaticas irregulares (linhas de ética) e a
celeridade requerida na sua apreciacao justificam a decisdo da CNPD de adoptar esta

Deliberagdo de caréacter geral para aplicagéo a este tipo de tratamentos.

A presente Deliberacdo tem em vista estabelecer os principios fixados pela CNPD na
apreciacdo das notificacbes de tratamentos com aquela finalidade que Ihe sejam
submetidos. Nas Autorizacbes a conceder sera feita remissdo directa para o0s
fundamentos juridicos aqui enunciados. Pretende-se, igualmente, com esta

Deliberacéo:

- Disponibilizar aos responséaveis dos tratamentos os principios de proteccao de
dados aplicaveis nestas situacdes e estabelecer as regras orientadoras para o
correcto cumprimento da Lei de Proteccéo de Dados;

- Dar a conhecer aos titulares desses dados os direitos que lhes assistem e os

limites estabelecidos para estes tratamentos de dados.
Assim, tendo em conta:

- O artigo 35.° da Constituicdo da Republica Portuguesa;

- A Convencéo 108 do Conselho da Europa, de 28 de Janeiro de 1981,

- A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro;

- A Lei n.° 67/98, de 26 de Outubro, que aprovou a Lei de Protec¢do de Dados
Pessoais (Lei 67/98);

- A Lei n.° 59/2007, de 4 de Setembro, que aprovou a vigésima alteracdo ao
Cddigo Penal;

- A Lei n.° 48/2007, de 29 de Agosto, que aprovou a décima quinta alteracao ao
Caodigo de Processo Penal;



- O artigo 245.°-A do Cdédigo dos Valores Mobiliarios republicado pelo Decreto-
Lei n.° 357-A/2007, de 31 de Outubro e alterado pelo Decreto-Lei n.° 211-
A/2008, de 3 de Novembro, pela Lei n.° 28/2009, de 19 de Junho e pelo
Decreto-Lei n.° 185/2009, de 12 de Agosto;

- O artigo 4.° da Lei n.° 19/2008, de 21 de Abril;

- A Recomendacdo 2005/162/CE da Comissédo Europeia, de 15 de Fevereiro,
relativa ao papel dos administradores ndo executivos;

- O Parecer n.° 1/2006, de 1 de Fevereiro, do Grupo de Comissarios Europeus
de Protecgdo de Dados (Grupo do Artigo 299)*;

- O Codigo do Governo das Sociedades da CMVM, de Setembro de 20072

A Comissdo Nacional de Proteccdo de Dados delibera estabelecer os principios e
condicBes gerais aplicaveis aos tratamentos de dados pessoais com a finalidade de

Comunicacéo Interna de Actos de Gestdo Financeira Irregular (Linhas de Etica).

Enquadramento

Em consequéncia dos Casos Enron (Dezembro de 2001), WorldCom (Julho de 2002)
e Tyco (2002), os Estados Unidos da América aprovaram, em 2002, o Sarbanes-Oxley
Act, que obriga as sociedades cotadas na bolsa a promover um sistema de denuncia
de casos ou situagBes de corrupcdo ou de ma administracao interna, designado por
whistleblowing®, como forma de promover a responsabilidade e transparéncia nas
empresas e de contribuir para a seguranca financeira nos mercados financeiros

internacionais.

A Comisséao Europeia, culminando ac¢des de outros 6rgdos comunitarios, aprovou, em
15 de Fevereiro de 2005, a Recomendacdo 2005/162/CE da Comisséo Europeia, na
qual convida os Estados-membros a incentivar as sociedades cotadas (definidas como
sociedades cujos valores mobiliarios sdo admitidos a negociacdo num mercado

regulamentado pela Comunidade) a divulgar e a cumprir “codigos de ética”. Nos

! Disponivel (09.09.2009) em
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wpll7_pt.pdf

? Disponivel (09.09.2009) em
http://mww.cmvm.pt/NR/exeres/9405C5ED-7D91-4B3A-B97E-47A04EF72B43,frameless.htm

® Em termos simples, podemos definir o whistleblowing como um sistema que se traduz na
criagcdo nas empresas de condicdes para denlncia de comportamentos fraudulentos ou
irregulares capazes de afectar seriamente a sua actividade.



termos da citada Recomendacgdo, os conselhos de administracdo ou de supervisdo
das sociedades dever&o criar comités de auditoria aos quais cumpre, entre outras
funcdes, a de controlar o procedimento através do qual a sociedade cumpre as
disposicbes em vigor no que diz respeito a possibilidade de os empregados

notificarem irregularidades financeiras.

O grupo de trabalho instituido pelo artigo 29.° da Directiva 95/46/CE pronunciou-se
sobre a questdo, limitado, embora, a abordagem formal da aplicacdo das regras em
matéria de proteccdo de dados da UE aos sistemas internos de denudncia de
infraccGes no dominio da contabilidade, dos controlos contabilisticos internos, da
auditoria, da luta contra a corrupcao e do crime bancario e financeiro — cfr. Parecer
1/2006, de 1 de Fevereiro de 2006.

O objectivo do aludido parecer foi o de tomar uma posicdo conjunta das autoridades
de proteccdo de dados ao nivel europeu em resposta aos sistemas de denuncia
anonima de casos ou situagcdes de corrupcdo ou de ma administracdo interna em
empresas cotadas em bolsa imposto pela Sarbanes-Oxley Act americana, surgida em
2002 na sequéncia do caso Enron, como forma de promover a responsabilidade e
transparéncia nas empresas e de contribuir para a seguranca financeira nos mercados

financeiros internacionais.

Nas conclus@es do seu parecer, o Grupo do artigo 29°, reconhecendo que 0s sistemas
de denudncia podem contribuir para implementar os principios de (bom) governo das
sociedades e para detectar irregularidades com impacto na sua situacdo financeira,
insistiu na necessidade de se fazer uma rigorosa aplicacdo dos principios de
proteccdo de dados neste ambito, em particular no que respeita aos direitos da pessoa
denunciada a informacgdo, ao acesso, a rectificacdo e a eliminagdo dos dados, bem

como do direito de oposicéo.

Repudia-se o anonimato a favor de um regime de confidencialidade como forma de

salvaguardar os riscos de denuncia caluniosa e de discriminagao.

Reconhece-se a possibilidade de restricdo desses direitos quando os interesses
perseguidos pelo sistema, a proteccao dos direitos das restantes pessoas envolvidas,

em particular do denunciante, e as finalidades da investigagéo o exijam.



Como no proprio texto do parecer se refere, neste ndo foram abordadas questdes
como a compatibilizacdo do sistema de denuncias com os sistemas penal e/ou laboral,
porquanto especificas da jurisdicdo de cada Estado-membro, além de claramente

desenquadradas do ambito do mandato conferido ao grupo de trabalho.

Em Portugal, a Comissédo do Mercado dos Valores Mobiliarios (CMVM), fazendo eco
da referida Recomendac&o 2005/162/CE da Comissdo Europeia, emitiu, em Setembro
de 2007, o Codigo do Governo das Sociedades, onde figuram, no ponto 11.1.6, regras
sobre a adopgdo de uma politica de comunicagdo de irregularidades indicando,
designadamente, os meios através dos quais as praticas irregulares podem ser
comunicadas internamente, as pessoas com legitimidade para receber tais
comunicagbes e qual o tratamento (incluindo confidencialidade) dado a tais
comunicacdes. Recomenda ainda a CMVM que as linhas gerais da politica de
whistleblowing sejam divulgadas no relatorio anual de governo da sociedade, tal como

decorria ja da anterior Recomendacéo 10-A da CMVM.

O Cddigo dos Valores Mobiliarios, na ultima alteracao introduzida pelo Decreto-Lei n.°
185/2009, de 12 de Agosto, vem estabelecer novos elementos relativos a adopc¢ao, a
implementagéo e a publicitacdo do cédigo de governo das sociedades, reflectindo as

orientacdes do anteprojecto elaborado pela CMVM*.

O regime de denuncia obrigatéria, no ordenamento juridico-penal portugués, encontra
previsdo no artigo 242.°° do Codigo de Processo Penal, na redaccéo dada pela Lei n.°
48/2007, de 29 de Agosto.

* Disponivel (09.09.2009) em
http://mww.cmvm.pt/NR/rdonlyres/9405C5ED-7D91-4B3A-B97E-
47A04EF72B43/8427/TRANSPOSICAOPARCIALDIRECTIVA.pdf
>A redaccdo dada pelo Codigo de Processo Penal (sublinhado nosso):
Artigo 242.°
Denuncia obrigatoria
1 — A denlncia é obrigatéria, ainda que o0s agentes do crime ndo sejam conhecidos:
a) Para as entidades policiais, quanto a todos o0s crimes de que tomarem
conhecimento;
b) Para os funcionarios, na acepcdo do artigo 386.° do Cddigo Penal, quanto a crimes
de que tomarem conhecimento no exercicio das suas funcdes e por causa delas.
2 — Quando vérias pessoas forem obrigadas a denincia do mesmo crime, a sua
apresentacao por uma delas dispensa as restantes.




Ali se faz depender, para efeito de integracdo do elemento subjectivo em contexto de

obrigacéo de denuncia, da qualidade de funcionério.

O conceito de funcionario, para a lei penal, abrange uma amplitude de realidades, que

extravasam o conceito de trabalhador em func¢des publicas, no sentido estrito.

O artigo 386.°° do Cdédigo Penal, na redaccdo dada pela Lei n.° 59/2007, de 4 de

Setembro, descreve este conceito de funcionario.

A Lei n.° 19/2008, de 21 de Abril, no contexto da introdu¢édo de medidas de combate a
corrupcgdo, introduz garantias dos denunciantes que sejam trabalhadores da
Administragcdo Publica e de empresas do sector empresarial do Estado e que

denunciem o cometimento de infrac¢cdes de que tiverem conhecimento no exercicio

3 — Quando se referir a crime cujo procedimento dependa de queixa ou de acusacao
particular, a dendncia s6 da lugar a instauracdo de inquérito se a queixa for
apresentada no prazo legalmente previsto

'y redaccao dada pelo Cddigo Penal:
Artigo 386.°
Conceito de funcionario
1 — Para efeito da lei penal a expresséo funcionario abrange:
a) O funcionario civil;
b) O agente administrativo; e
¢) Quem, mesmo proviséria ou temporariamente, mediante remuneracdo ou a titulo
gratuito, voluntaria ou obrigatoriamente, tiver sido chamado a desempenhar ou a
participar no desempenho de uma actividade compreendida na func¢do publica
administrativa ou jurisdicional, ou, nas mesmas circunstancias, desempenhar fun¢ées
em organismos de utilidade publica ou nelas participar.
2 — Ao funcionério sdo equiparados 0s gestores, titulares dos 6rgdos de fiscalizacao e
trabalhadores de empresas publicas, nacionalizadas, de capitais publicos ou com
participacdo maioritaria de capital publico e ainda de empresas concessionarias de
servigos publicos.
3 — Séo ainda equiparados ao funcionario, para efeitos do disposto nos artigos 372.° a
374.°
a) Os magistrados, funcionarios, agentes e equiparados da Unido Europeia,
independentemente da nacionalidade e residéncia;
b) Os funcionarios nacionais de outros Estados membros da Unido Europeia, quando a
infraccéo tiver sido cometida, total ou parcialmente, em territério portugués;
¢) Todos os que exer¢cam funcdes idénticas as descritas no n.° 1 no ambito de qualquer
organizacédo internacional de direito publico de que Portugal seja membro, quando a
infraccdo tiver sido cometida, total ou parcialmente, em territério portugués;
d) Todos os que exercam funcdes no ambito de procedimentos de resolucdo
extrajudicial de conflitos.
4 — A equiparacdo a funcionario, para efeito da lei penal, de quem desempenhe
funcdes politicas é regulada por lei especial.



das suas fun¢des ou por causa delas’, estabelecendo uma presuncéo legal favoravel
ao trabalhador denunciante, bem como os direitos a nao identificagéo (salvo para os

investigadores) e a transferéncia a pedido do mesmo.

As empresas vém adoptando procedimentos que pretendem estimular as
comunicacdes internas de praticas irregulares, de forma a prevenir ou reprimir
irregularidades alegadamente ocorridas no seu seio, evitando o agravamento dos

danos que, pela continuidade, essas irregularidades poderiam causar.

Comeca a tornar-se corrente a existéncia de cédigos de ética nas empresas de maior
dimensao, os quais vém consagrar o sistema de whistleblowing com o objectivo de

evitar actuacdes fraudulentas.

Impde-se que a CNPD aprecie se o tratamento estd em conformidade com os
principios de proteccdo de dados, designadamente quanto a qualidade dos dados e

quanto ao ambito e admissibilidade do tratamento.

Controlo prévio

Os tratamentos de dados com a finalidade de gerir as comunicagdes internas de
praticas irregulares de ambito financeiro (Linhas de Etica), incidem sobre dados que,
nao estando classificados como dados sensiveis previstos no artigo 7.° da Lei 67/98,
sdo dados especialmente protegidos (cfr. n.° 2 do artigo 8.° da Lei 67/98) e, por isso,
legalmente sujeitos a uma proteccao especial que impde a existéncia de controlo

prévio da CNPD, nos termos do disposto na alinea a) do artigo 28.° da Lei 67/98.
Consequentemente, tais tratamentos ndo poderdo iniciar-se antes da obtencdo da
respectiva Autorizacdo da CNPD, a emitir nos termos e condi¢des fixadas apds
notificacdo do tratamento a esta Comissao.

Principios de Proteccéo de Dados

Quanto a qualidade dos dados, estes devem ser adequados, pertinentes e nao

excessivos relativamente a finalidade da recolha. Quanto a admissibilidade do

" Cfr. artigo 4.° da Lei n.° 19/2008, de 21 de Abril



tratamento, este deve ser efectuado de forma licita e com respeito pelos principios da

boa fé e da transparéncia.
Ja a adequacdo, pertinéncia, bem como a necessidade e ndo excessividade dos

dados sao aferidas pela avaliagdo das categorias de dados recolhidos em funcao da

finalidade do tratamento.

Em especial, o principio da proporcionalidade:

Quanto ao principio da proporcionalidade, ponderando os interesses em causa, do
responsavel e dos titulares, a CNPD tera de verificar se o tratamento de dados
notificado se revela como o meio adequado para o fim visado, salvaguardando, por um
lado, o direito & proteccdo dos dados pessoais e outros direitos fundamentais dos
titulares e, por outro, o interesse do responsavel, o qual se consubstancia também
num direito que nao pode ser comprimido para além do necessério, devendo ser
atingido um justo equilibrio que ndo afecte o contetddo essencial dos direitos em

presenca.

Esta ponderacao exige, em primeiro lugar, colocar em presenca o direito a dignidade,
a privacidade e a proteccao dos dados pessoais de todas as pessoas, enquanto direito
fundamental inscrito expressamente no catélogo dos direitos, liberdades e garantias
individuais, com o interesse privado do responsavel pelo tratamento, admitindo-se que,
reflexamente, exista um interesse publico de promover a responsabilidade e
transparéncia nas empresas e de contribuir para a seguranca financeira nos mercados

internacionais.

Em relacdo ao ambito e & admissibilidade importa que a CNPD verifique se, face a
finalidade, resultam comprovadas, por um lado, as condicbes de legitimidade da
recolha e tratamento dos dados e, por outro, a salvaguarda da garantia de respeito por
direitos fundamentais dos titulares dos dados, bem como das pessoas visadas com as

denuncias.

O juizo de proporcionalidade assume um papel primordial na afericdo das condiges

de legalidade do tratamento de dados pessoais.



Fundamento de legitimidade

O tratamento pode ser autorizado pela CNPD quando, fundadamente, se mostre
necessario a execucdo de finalidades legitimas do responsavel, desde que nédo
prevalecam os direitos, liberdades e garantias do titular dos dados — n.° 2 do artigo 8.°
da Lei 67/98.

O tratamento das denlncias preenche este pressuposto legal, havendo, contudo, de
se observar “as normas de proteccdo de dados e de seguranca da informacédo”,
previstas no artigo 15.° da Lei 67/98, dada a natureza da informacdo em causa —

suspeita de actividades ilicitas.

Responsavel pelo Tratamento

Nos termos do disposto na alinea d) do artigo 3.° da Lei 67/98, o responséavel pelo
tratamento € “a pessoa singular ou colectiva, a autoridade publica, o servico ou
gualquer outro organismo que, individualmente ou em conjunto com outrem, determine

as finalidades e os meios de tratamento dos dados pessoais”.

As obrigacdes decorrentes da Lei de Proteccao de Dados, desde logo a de notificacdo
prevista no artigo 27.°, para obtencdo da autorizacdo prévia, serdo de quem, na
acepcao da citada alinea c) do artigo 3.°, assumir aquela qualidade, individualmente
ou em co-responsabilidade. A entidade responsavel deve ser individualmente indicada,
s6 se admitindo a co-responsabilidade entre instituicbes em casos de absoluta

impossibilidade de determinar individualmente a responsabilidade pelo tratamento.

O responsavel serd a sociedade que adopte procedimentos internos e assegure meios

que permitam a denlncia e a ulterior investigacdo de comportamentos contrarios a lei

ou as politicas da sociedade ou grupo de sociedades e decida, a final, sobre o destino

a dar a denudncia apresentada.

Ao responsavel pelo tratamento cumpre estabelecer as regras adoptadas para

implementar a comunicagdo e o tratamento das denuncias, com indicacdo das



pessoas ou 6rgaos que no seio da sociedade ou do grupo de sociedades estejam
especialmente encarregadas da recolha e do tratamento das denuncias, as quais
deverdo ser em namero limitado, com formacao técnica adequada e adstritas ao dever

de confidencialidade assumido contratualmente.

Estas entidades deverdo pautar a sua actuacao por principios de independéncia e
imparcialidade e pelo respeito pelos principios vigentes no direito interno, em particular

no Cédigo do Trabalho e no Cédigo do Processo Penal.

Nao obstante eventuais regimes de subcontratacdo, o responsavel pelo tratamento
esta adstrito a verificagdo do cumprimento das medidas de seguranca, sobre quem

impende a obrigagéo legal e a salvaguarda das medidas adequadas.

Subcontratantes

Se houver recurso a prestacdo de servicos para recolher ou tratar os dados, as
pessoas especialmente encarregadas dessa missao no seio do organismo prestador

de servigos sO acedem aos dados dentro dos limites das suas competéncias.

O prestador de servicos assume, por via contratual®, a responsabilidade de n&o utilizar
os dados para outros fins, assegurar a sua confidencialidade, respeitar o prazo de
conservacao e proceder a destruicdo ou a restituicdo de todos 0s suportes manuais ou

informéticos dos dados pessoais no termo da sua prestacéo.

N&do obstante as obrigacfes contratuais descritas, sempre havera a realcar a
obrigacdo de resultado que impende sobre o responsavel pelo tratamento sobre a

salvaguarda da qualidade e da seguranca dos dados.

® Nos termos da obrigacéo de reducdo a instrumento contratual prevista no artigo 14.° da Lei
67/98, de 26 de Outubro.



Finalidade do tratamento
A finalidade é um elemento determinante para afericdo da admissibilidade e

condicionantes dos tratamentos de dados pessoais.

Como dispbe a alinea b) do artigo 5.° da Lei 67/98, os dados pessoais objecto de
tratamento devem ser recolhidos para finalidades determinadas, explicitas e legitimas,
nao podendo ser posteriormente tratados de forma incompativel com essa finalidade.

A finalidade do tratamento de dados objecto da presente Deliberacdo é a gestdo das

comunicacdes internas de praticas irregulares.

Assim, s6 podem ser objecto de tratamento os procedimentos de controle interno de

denuncia de infrac¢Bes destinados a prevenir e/ou a reprimir irregularidades no seio

das sociedades, nos dominios da contabilidade, dos controlos contabilisticos

internos, da auditoria, da luta contra a corrupcdo e do crime bancéario e

financeiro, de forma a acautelar a verificacdo de danos mais gravosos para a

actividade das empresas, de promover a responsabilizacdo e transparéncia destas e

de contribuir para a seguranca financeira nos mercados financeiros internacionais.

Categorias de dados

Dados pessoais séo, de acordo com a alinea a) do artigo 3.° da Lei 67/98, “qualquer
informacdo, de qualquer natureza e independentemente do respectivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel a pessoa que possa ser identificada
directa ou indirectamente, designadamente por referéncia a um namero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica,

fisiol6gica, psiquica, econémica, social ou cultural”.
Os dados pessoais objecto de tratamento devem ser adequados, pertinentes e néo

excessivos relativamente a finalidade, bem como exactos e actuais - alineas c) e d) do
n.° 1 do artigo 5.° da Lei 67/98.
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O principio da proibicdo do excesso exige que o tratamento dos dados pessoais
advenha da ponderagao da indispensabilidade concreta do tratamento desses dados

para o alcance da finalidade concreta do tratamento.

Considerando a finalidade do tratamento em apreco, mostram-se necessarias para o

tratamento as seguintes categorias de dados:

e Identidade e categoria profissional do denunciante;

o Identidade e categoria profissional do denunciado;

¢ Identidade e fun¢bes das pessoas que intervém na recolha e no tratamento;

e Os factos denunciados passiveis de integrarem actividades consideradas
suspeitas, no ambito das actividades de contabilidade, de controlos
contabilisticos internos, de auditoria, de luta contra a corrupgdo e do crime
bancério e financeiro;

¢ Os elementos de facto recolhidos no @mbito da averiguacao;

e Destino da denuncia.

A denlncia s6 serd considerada se se apoiar em factos e respeitar aos dominios

relativos a finalidade determinante.

Repudia-se 0 anonimato a favor de um regime de confidencialidade como forma de

salvaguardar os riscos de denudncia caluniosa e de discriminacéo.

Direitos do denunciado

a) Direito de informacao

A pessoa identificada pela dentncia é assegurado o direito de informacg&do sobre a
entidade responsavel, os factos denunciados e a finalidade do tratamento — n.° 3 do
artigo 10.° da Lei 67/98.

A prestacdo de informacdo por parte do responsavel do tratamento ao titular dos

dados é um direito essencial no regime de proteccdo de dados, com consagracao

constitucional e é corolario dos principios da boa fé, da lealdade e da transparéncia.
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b) Direito de acesso e rectificacdo

O direito de acesso aos seus dados pessoais por parte do titular, bem como o direito
de os rectificar sdo igualmente direitos fundamentais (n.° 1 do artigo 35.° da CRP),
essenciais para a verificacdo dos principios da adequacao, pertinéncia, exactidao e

actualizacdo dos dados pessoais (alineas c) e d) do artigo 5.° da Lei 67/98).

Assim, o responsavel pelo tratamento garantira ao titular o direito de aceder aos dados
que lhe respeitam e o direito de requerer a sua rectificacdo ou supressdo se forem

inexactos, incompletos ou equivocos — artigo 11.° da Lei 67/98.

No caso de tratamento de dados com a finalidade de apurar da veracidade de
suspeitas de prética de infrac¢des criminais, o direito de acesso é exercido através da
CNPD —n.° 2 do artigo 11.° da Lei 67/98.

O denunciado ndo pode, todavia, obter informacdo do responséavel sobre a identidade
do denunciante.

Relacionado com a tutela juridica do denunciado, sempre cumprira, todavia, néo
escamotear os direitos gerais que Ihe assistem, nomeadamente, a defesa do seu bom
nome e privacidade e, em particular, o direito de apresentar queixa por crime de
dentincia caluniosa, nos termos previstos e punidos no artigo 365.°° do Cédigo Penal
Portugués, mitigando o regime da tutela da confidencialidade com o estabelecimento

de limites de utilizagéo.

°A redaccao que ali se da (sublinhado nosso):
Artigo 365.°
Denuncia caluniosa
1 — Quem, por qualquer meio, perante autoridade ou publicamente, com a consciéncia
da falsidade da imputac&o, denunciar ou lancar sobre determinada pessoa a suspeita
da prética de crime, com intencao de que contra ela se instaure procedimento, € punido
com pena de prisao até trés anos ou com pena de multa.
2 — Se a conduta consistir na falsa imputacdo de contra-ordenacéo ou falta disciplinar,
0 agente é punido com pena de prisdo até um ano ou com pena de multa até 120 dias.
3 — Se o meio utilizado pelo agente se traduzir em apresentar, alterar ou desvirtuar
meio de prova, 0 agente é punido:
a) No caso do n.° 1, com pena de prisdo até cinco anos;
b) No caso do n.° 2, com pena de prisao até trés anos ou com pena de multa.
4 — Se do facto resultar privacdo da liberdade do ofendido, o agente é punido com
pena de prisdo de um a oito anos.
5 — A requerimento do ofendido o tribunal ordena o conhecimento publico da sentenca
condenatoria, nos termos do artigo 189.°
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Direitos do denunciante

Os utilizadores do dispositivo serdo informados sobre a identidade da entidade
responsavel, finalidade prosseguida, dominios abrangidos pela denudncia, caracter
facultativo do dispositivo, inexisténcia de consequéncia pela ndo utilizacdo do
dispositivo, destinatarios da denuncia, eventual transferéncia de dados para Estado
exterior a UE e sobre a existéncia de um direito de acesso e de rectificacdo por parte

das pessoas identificadas no quadro do dispositivo.

Serdo ainda advertidos de que a utilizacdo abusiva e de ma-fé do dispositivo pode

expor o seu autor a sancdes disciplinares e a procedimento judicial.

Com estes limites, ao denunciante serdo dadas garantias de confidencialidade no

tratamento dos dados que lhe respeitem.

Transferéncia de dados para fora da UE

As comunicacbes de dados para fora da Unido Europeia devem respeitar as

disposi¢des sobre transferéncias internacionais de dados.

A adequacdo do nivel de proteccdo de dados conferido a um Estado que ndo pertenca
a Unido Europeia é avaliada em funcao de todas as circunstancias que rodeiam a
transferéncia, nomeadamente, a natureza dos dados, a finalidade e duracdo dos
tratamentos, os paises de origem e de destino envolvidos, as regras de direito gerais e
sectoriais em vigor no Estado destinatario e as medidas de segurancga respeitadas
nesse Estado - n° 2 do artigo 19.° da Lei 67/98.

Prazo de conservagéo dos dados

Nos termos do disposto na alinea e) do n.° 1 do artigo 5.° da Lei 67/98, os dados

pessoais “apenas podem ser conservados durante o periodo necessario para

prossecucéo das finalidades da recolha ou do tratamento posterior”.

Neste sentido, e atenta a finalidade, a CNPD considera que:
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e Os dados pessoais objecto de dendncia serdo de imediato destruidos caso se
revelem inexactos ou inuteis;

¢ Quando nado haja lugar a procedimento disciplinar ou judicial, os dados que
tenham sido objecto de comprovacao serdo destruidos decorrido o prazo de 6
meses a contar do encerramento das averiguacgoes;

e Em caso de procedimento disciplinar ou judicial os dados serdo conservados
até ao termo desse procedimento. Neste caso, serdo conservados no quadro
de um sistema de informac&o de acesso restrito e por prazo que ndo exceda o

procedimento judicial.

Medidas de seguranca

As medidas de seguranca devem aplicar-se tanto aos dados contidos em ficheiros
automatizados, como aos dados manuais. Além disso, chama-se a atencdo para os
procedimentos concretos quanto as formas de recolha, processamento e circulacéo da

informacao.

O sistema informatizado deve estar estruturado de modo a permitir 0 acesso ao
tratamento de dados mediante identificacdo e palavra passe individual, renovavel
periodicamente, ou por outro meio de autenticacdo. Esse acesso é registado e a sua
regularidade controlada. Devem, pois, ser adoptadas medidas de seguranca que

impecam o acesso a informacado a pessoas ndo autorizadas.

Ainda no ambito das condicdes de seguranca, deve ser garantido um acesso restrito,

sob o ponto de vista fisico e légico, aos servidores do sistema.

De igual modo, devem ser feitas copias de seguranca (backup) da informacgédo, as

quais deverdo ser mantidas em local apenas acessivel ao administrador de sistema.
No que diz respeito aos dados contidos em suporte de papel, devem ser adoptadas

medidas organizacionais, que garantam um nivel de seguranca idéntico, impedindo o

acesso e manuseamento indevidos.
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O responsavel pelo tratamento tomard as precaugdes necessdrias para preservar a
seguranca dos dados, quer na ocasido da recolha, quer na da sua comunicag¢édo ou

conservacao.

Independentemente das medidas de seguranca adoptadas pelo responsavel pelo

tratamento, é a este que cabe assegurar o resultado da efectiva seguranca da

informacao.

Limites especificos

A possibilidade de alargamento do sistema de denuncias (whistleblowing) a politicas
internas da empresa (ou de outras entidades publicas ou privadas), que ndo apenas
as areas identificadas na presente Deliberacdo, porque passivel de alargar
substancialmente a gama de dados, podendo tornar-se altamente intrusivo da vida

privada é, pelas razdes invocadas, ndo admissivel.
Assim, salientam-se os seguintes limites:
a) Ambito objectivo
Pela gravidade que pode representar para os titulares dos dados e para 0s principios

da boa-fé, lealdade e confianca por que se devem pautar as relacées no local de

trabalho, julga-se ser de restringir 0 sistema de denuncia aos dominios da

contabilidade, dos controlos contabilisticos internos, da auditoria, da luta contra a

corrupcéo e do crime bancério e financeiro®®.

b) Ambito subjectivo

10 A semelhanca do entendimento acolhido no Parecer 1/2006 do Grupo de Trabalho do artigo
29.°, nas Orientacdes Gerais de 10.11.2005 e na Deliberacdo de 8.12.2005, decisdes da CNIL
(francesa) e na Deliberacdo de 26.03.2008 da Datalnspektionen (sueca), autoridades
congéneres de proteccao de dados.
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Apenas as pessoas gue pratiguem actos de gestdo relacionados com os dominios da

contabilidade, dos controlos contabilisticos internos, da auditoria, da luta contra a

corrupcao e do crime bancario e financeiro poderdo ser alvo de denuncia.

Tendo em conta a finalidade do tratamento — comunicacdo de irregularidades que
afectem seriamente a credibilidade e a saude financeira da instituicdo, decorrentes de
actos de gestdo - este mecanismo ndo devera servir de suporte a um regime de
denuncia geral, sobretudo ao nivel da base piramidal da estrutura organizativa, uma
vez que a generalidade dos trabalhadores nao tém interferéncia directa ou indirecta na

deciséo gestionaria.

Trata-se, assim, de mecanismo que apoia a avaliacdo de risco da sociedade, mas,
sobretudo, ao nivel dos actos de gestdo e numa andlise top-down, sendo,
inversamente, o exercido do direito de denuncia efectuado via bottom-up.

c) Ambito procedimental

Considera-se ser ainda de restringir a utilizagdo do sistema em analise a qualidade de

mecanismo complementar da actividade regular da sociedade, limitando a sua

utilizacdo a casos onde ndo seja objectivamente justificavel o uso dos demais

mecanismos de comunicacdo interna ou decorrentes da ordem juridica nacional,

revestindo a natureza de dispositivo subsidiario, nos termos e com as limitacdes

descritas.

A correlacdo necessaria que se impde fazer neste dominio recai sobre o juizo de
adequacdo e pertinéncia dos dados recolhidos e tratados face a finalidade
determinante na recolha - gestdo das comunica¢des internas de praticas irregulares,
destinadas a prevenir e/ou a reprimir irregularidades no seio das sociedades, nos
dominios da contabilidade, dos controlos contabilisticos internos, da auditoria, da luta
contra a corrupcao e do crime bancario e financeiro, de forma a acautelar a verificacdo
de danos mais gravosos para a actividade das empresas, de promover a
responsabilizacdo e transparéncia destas e de contribuir para a seguranca financeira
nos mercados financeiros internacionais - permitindo aferir da proporcionalidade da

solugdo preconizada.
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d) Autonomia davontade

Questdo controversa e com especiais repercussdes ao nivel da eticidade do

dispositivo prende-se com o caracter impositivo ou facultativo da dendncia.

Da aplicacdo do regime penal e processual penal subsidiariamente a outros ramos do

Direito, que contemplam um estatuto similar ao do arguido em processo penal*

, quer
por suspeita de pratica de infrac¢cdo, crime ou irregularidades graves cuja interferéncia
com a esfera social justificam a intervencdo do braco sancionatério do Direito,
justiicam a defesa de uma linha de orientacdo que pugne por um regime de

voluntariedade da denuncia, limitado apenas com a aplicacdo do regime penal geral,

verificando-se obrigatoriedade de denlincia nos casos em que a lei penal e processual

penal o determine.

e) Entidade responsavel pela apreciacdo das denuncias

Fazendo apelo a mesma linha argumentativa que se defendeu a propdésito da
qualidade dos denunciados, nomeadamente a adequacgdo do tratamento face a
finalidade acolhida por esta CNPD, afigura-se ndo ser consequente o estabelecimento
de uma linha de dendncia interna, cuja gestdo e apreciacdo compete aos eventuais

denunciados.

Assim, na linha do previsto no Cédigo do Governo das Sociedades da CMVM, a

gestdo e a apreciacdo preliminar das dendncias apresentadas deve ser adstrita a

entidades de auditoria, independentes, as quais cumpre, entre outras funcdes,

controlar o procedimento através do qual a sociedade cumpre as disposi¢cdes em vigor

no que diz respeito a possibilidade de os empregados notificarem irregularidades.

11 . . . s
Tal acontece, por exemplo, ao nivel do direito contra-ordenacional e do direito disciplinar no

ambito das relacfes de trabalho.

17



Cumpre, neste particular, efectuar uma distincéo de regimes:

a) Ou esta entidade se encontra prevista na estrutura societaria, sem prejuizo do
exercicio das fungdes descritas com independéncia e com salvaguarda da
confidencialidade, ndo se verificando recurso a figura da subcontratacéo,
aplicando-se-lhe o regime do responséavel pelo tratamento™?;

b) Ou se verifica o recurso a entidade externa a estrutura societaria, caso em que
se aplica o regime de subcontratacdo ja descrito na presente Deliberagéo, nos

termos e para os efeitos descritos no artigo 14.° da Lei 67/98".

Lisboa, 21 de Setembro de 2009

Ana Roque, Luis Barroso, Helena Delgado Anténio, Carlos Campos Lobo, Vasco

Almeida, Luis Paiva de Andrade.

Luis Lingnau da Silveira (Presidente)

2 \/ide pp. 10 e 11 da presente Deliberacao.
B cfr. O regime de subcontratacdo melhor descrito na pp. 12 da presente Deliberacéo.
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